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Zatozenia

Celem ponizszej koncepcji jest wsparcie Beneficienta (zwanego dalej
Zamawiajgcym) w procesie przygotowania i skutecznej wdrozenia projektu WIFI4EU
realizowanego przez Urzad Miejski w Ciechanowcu w ramach dziatania
.Propagowanie tgcznosci internetowej w spotecznosciach lokalnych — WIFI4EU” w
ramach instrumentu ,£gczac Europe”.

Inicjatywa WIFI4AEU wspiera bezptatny dostep do bezprzewodowego Internetu w
przestrzeniach publicznych, takich jak parki, place, budynki publiczne, biblioteki,
osrodki zdrowia i muzea w gminach w catej Europie.

WIFI4EU jest programem wsparcia na rzecz zapewnienia dostepu do Internetu
wysokiej jakosci mieszkancom i gosciom w miejscach lokalnego zycia publicznego.
Lokalna tgcznos¢ bezprzewodowa, swiadczona bezptatnie i na niedyskryminujgcych
warunkach, przyczyniac sie bedzie do zmniejszania przepasci cyfrowej, zwtaszcza w
spotecznosciach o stabiej rozwinietych umiejetnosciach cyfrowych, w tym na
obszarach wiejskich i oddalonych. Celem projektu WIFI4EU realizowanego przez
Urzad Miejski w Ciechanowcu, jest zapewnienie w miejscach publicznych
mieszkancom i odwiedzajgcym, bezptatnego dostepu do wysokiej jakosci Internetu

Przedmiotem niniejszego dokumentu jest kompleksowe zaprojektowanie radiowej
sieci szerokopasmowej obejmujgcej swym zasiegiem wybrane miejsca z obszaru
Miasta Ciechanowiec. Koncepcja stanowi uzupetnienie i uszczegotowienie specyfikacii
technicznej okreslonej w zatgczniku | do umowy nr INEA/CEF/WIFI4EU/2-
2019/029758-041041 (zwana dalej Umowa o udzielenie dotacji) na potrzeby Gminy
Ciechanowiec.

Obszary zasiegu sieci WIFI4EU zostaty wyznaczone przez Zamawiajgcego i majg
charakter publiczny.

Niniejsza koncepcja stanowi zatgcznik do opis przedmiotu zamowienia. dla
Wykonawcy realizujgcego zadania przedsigbiorstwa instalujgcego oraz dostawcy
ustugi dostepu do Internetu oraz zarzgdzania systemem autoryzacji.
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Lokalizacje publicznych punktéw dostepu do Internetu

Sie¢ WIFI4EU Ciechanowiec sktada sie z punktéw dostepu zlokalizowanych wewngtrz
budynkow uzytecznosci publicznej oraz z punktow dostepowych zlokalizowanych na
zewnatrz, w miejscach ogoélnodostepnych, publicznych.

Lokalizacje punktow dostepu przedstawia ponizsza tabela:

Wewnetrzne Punkty Dostepu wspoirz‘edne
geograficzne
Lp. Miejsce Adres
1 | Urzad Miejski w Ciechanowcu parter ul. Mickiewicza 1 52.67823N, 022.49857E
2 | Urzad Miejski w Ciechanowcu pietro ul. Mickiewicza 1 52.67828N, 022.49869E
3 | Urzad Miejski w Ciechanowcu pietro ul. Mickiewicza 1 52.67814N, 022.49859E
4 | Mieiska Biblioteka Publiczna w ul. Mostowa 8 | 52.67800N, 022.49662E
Ciechanowcu — hol gtéwny
5 | Miejska Biblioteka Publiczna w ul. Mostowa 8 | 52.67812N, 022.49647E
Ciechanowcu - czytelnia
g | Miejska Biblioteka Publiczna w ul. Mostowa 8 | 52.67793N, 022.49675E
Ciechanowcu — sala kinowa
Zewnetrzne Punkty Dostepu wspotrzedne
€ y ep geograficzne
Lp. Miejsce Adres
1 Urzad Miejski w Ciechanowcu ul. Mickiewicza 1 52.67833N, 022.49866E
2 Urzad Miejski w Ciechanowcu ul. Mickiewicza 1 52.67833N, 022.49866E
3 Urzad Miejski w Ciechanowcu ul. Mickiewicza 1 52.67833N, 022.49866E
4 | Mieiska Biblioteka Publiczna w ul. Mostowa 8 | 52.67803N, 022.49654E
Ciechanowcu
5 | Praystan Miejska przy Stadionie ul. Mostowa 1 | 52.67878N, 022.49507E
Miejskim w Ciechanowcu
g | Freystan Miejska przy Stadionie ul. Mostowa 1 | 52.67878N, 022.49507E
Miejskim w Ciechanowcu

Tabela 1. Punkty dostepu
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Liczba punktéw dostepu (6 zewnetrznych i 6 wewnetrznych) w Sieci WIFI4EU
Ciechanowiec, spetnia minimalne wymagania okreslone pkt 1.2 Umowy o
Udzielenie Dotacji

Doktadne miejsce i sposob instalacji w wskazanych lokalizacjach punktéw dostepu
nalezy uzgodni¢ z Zamawiajgcym na etapie realizac;ji.

Wszystkie lokalizacje posiadajg dostep do zasilania w energie elektryczng, przy czym
doprowadzenie zasilania do urzgdzeh nadawczo-odbiorczych lezy po stronie
Wykonawcy.

Wymagane jest zasilanie wszystkich punktéw dostepowych wewnetrznych i
zewnetrznych z przetgcznika sieciowego PoE o odpowiednim budzecie mocy. Przy
planowaniu mocy przetgcznika nalezy uwzgledni¢ rzeczywiste parametry urzadzen
zasilanych, aby budzet mocy przetgcznika, nie byt mniejszy niz pobdér mocy
podtgczonych urzadzen.

Do realizaciji infrastruktury sieciowej (LAN) nalezy stosowac¢ kable typu UTP minimum
kat. 5. Sposob wykonania prac, tras kablowych, sposobu montazu nalezy uzgodnic z
Zamawiajgcym.

Projekt sieci szkieletowej

Projektowana sieC szkieletowa opieraC sie bedzie na tgczach radioliniowych
pracujgcych w nielicencjonowanym pasmie czestotliwosci 5,5 — 5,7 GHz.

Lokalizacja weztéw sieci szkieletowej

W ramach niniejszego projektu zostaty wybrane nastepujgce punkty, w ktorych
zlokalizowane zostang wezly sieci szerokopasmowej:

1. Urzad Miejski w Ciechanowcu, ul. ul. Mickiewicza 1 — lokalizacja — dach
budynku, wspétrzedne geograficzne: 52.67833N, 022.49866E;

2. Miejska Biblioteka Publiczna w Ciechanowcu, ul. Mostowa 8 — lokalizacja —
dach budynku, wspétrzedne geograficzne: 52.67803N, 022.49654E;

3. Przystan Miejska przy Stadionie Miejskim Miejska w Ciechanowcu, ul. Mostowa
8 — lokalizacja — maszt monitoringu miejskiego, wspotrzedne geograficzne:
52.67878N, 022.49507E.



Na ponizszym rysunku przedstawiono lokalizacje poszczegdélnych weztéw sieci
szkieletowej

Rys. 1. Mapa lokalizacji weztow sieci szerokopasmowej
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Topologia tgczy szkieletowych

=
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Zaprojektowane wezty sieci szerokopasmowej potgczone zostang za pomocg taczy
radioliniowych pomiedzy odpowiednimi punktami tj. topologii PTP (Point-to-Point).

Od punktu centralnego znajdujgcego sie w Urzedzie Miasta w Ciechanowcu bedg
realizowane dwie radiolinie PTP do Miejskiej Biblioteki publicznej w Ciechanowcu oraz

do Przystani Miejskiej przy Stadionie Miejskim w Ciechanowcu.

W tabeli ponizej przedstawione zostaty zestawione tgcza szkieletowe pomiedzy
poszczegolnymi weztami sieci szerokopasmowe;.

tacza szkieletowe

Nazwa tgcza

Stacja A

Stacja B

Dtugos¢ tacza [km]

Urzad Miejski w

Miejska Biblioteka

LPTP-01 Ciechanowcu, ul. | oieznaw 0,147
o Ciechanowcu, ul
Mickiewicza 1
Mostowa 8
Przystan Miejska
Urzad Miejski w przy Stadionie
LPTP-02 Ciechanowcu, ul. Miejskim w 0,248
Mickiewicza 1 Ciechanowcu, ul.
Mostowa 1

Tabela 2. tgcza szkieletowe.

Parametry taczy szkieletowych

Projekt sieci radiowej zostat wykonany w oparciu o planowanie radiowe.

Na przekrojach terenu poszczegodlnych tgczy zostaty zastosowane nastepujgce

oznaczenia:

e Przekrdj poprzeczny dla wspotczynnika F=0,6 | strefy Fresnela (niebieska

elipsa),

e Przekrodj terenu (kolor brgzowy),

Wysokos¢ oraz zasieg laséw (kolor jasnozielony),

Rzeczywiste zasiegi oraz predkosci zalezne bedg od interferencji pochodzacych od
innych systemow pracujgcych w tym samym pasmie czestotliwosci.
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Potaczenie radiolinig Urzad Miejski — Biblioteka Miejska

tacze — LPTP-01

Nadajnik Master — Urzgd Miejski w Ciechanowie, ul Mickiewicza 1

Nadajnik Slave — Biblioteka Miejska w Ciechanowcu, ul. Mostowa 8

Odlegtos¢ — 0,147 km

Na rysunku zostat przedstawiony przekrdj terenu pomiedzy weztami zlokalizowanymi
w UM w Ciechanowcu a Bibliotekg Miejskg w Ciechanowcu

‘Profile: 0.1 kilometers, Line-of-Sight
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g 136 1 Biblioteka Miejska L 136 g
134 4 L134 g
£ 1321 132 £
B 130 0
3 126 1 L126 3
3)“3 124 - - 124§
122 4 - 122
% 120 4 L 120 g
£ 1181 F118 8
< 1164 116 5
< 114 114 5
T 112 4 L1125
T 110 . : . . : L . : ; . . : 1m0 *

0.01 0.02 0.03 0.04 0.05 0.06 0.(')7 0.68 0.09
Range on path (kilometers)

Parametry tgcza radiowego:

Performance Summary (II'U-R)
Performance to Biblioteka Migjska Operating Conditions
Predicted Receive Power:  -31dBm = 7dB Frame Size: 1518 « | Bytes
Mean IP Predicted : 164.89 Mbps Link Summary

Mean IP Required : Mbps Aggregate IP Throughput:  329.78 Mbps

% of Required IP : 3208 % Lowest Mode Availability : 100.0000 %

System Gain Margin : 47.50 dB
Min IP Required : 1.0 | Mbps
a P & vl

Free Space Path Loss :

Min IP Availability Required : % Gaseous Absorption Loss : 0.00 dB
Min IP Availability Predicted: ~ 100.0000 % I} Excess Path Loss : 0.00 dB
Total Path Loss: 90.77 dB

Wydajnosé:

Performance Details
Charts  Details

Performance to Biblioteka Miejska

Performance to UM Ciechanowiec

Predicted Receive Power:  -31dBm = 7dB

Mean IP Predicted : 164.89 Mbps
Mean IP Required : Mbps
% of Required IP : 3298 %

Min IP Required : Mbps

Min IP Availability Required : | 99.9900 | %
Min IP Availability Predicted:  100.0000 %

Performance to UM Ciechanowiec
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Potaczenie radiolinig Urzad Miejski — Przystan Miejska

tacze — LPTP-02

Nadajnik Master — Urzgd Miejski w Ciechanowcu, ul Mickiewicza 1

Nadajnik Slave — Przystan Miejska w Ciechanowcu, ul. Mostowa 1

Odlegtos¢ — 0,248 km

Na rysunku zostat przedstawiony przekrdj terenu pomiedzy weztami zlokalizowanymi
w Urzedzie Miejskim w Ciechanowcu a Przystanig Miejskg przy Stadionie Miejskim w

10

Capacity (Mbps)

Ciechanowcu.
Profile: 0.2 kilometers, Line-of-Sight
~ 126 s r 126
@ Przystan Miejska 1 0
8 124 ==/ 124 @
GEJ 122 _é’/— Double-click to edit profile L 122 "E"
- Drag with mouse to select obstructions -
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Parametry tgcza radiowego:
Performance Summary (ITU-R)
Performance to Przystar Miejska Operating Conditions Performance to UM Ciechanowiec
Predicted Receive Power:  -34 dBm + 7 dB Frame Size: | 1518 v | Bytes Predicted Receive Power:  -34dBm + 7 dB
Mean IP Predicted : 164.89 Mbps Link Summary Mean IP Predicted : 164.29 Mbps
Mean IP Required : Mbps Aggregate IP Throughput :  329.78 Mbps Mean IP Required : Mbps
% of Required [P : 3208 % lometMole ety 100000058 % of Required IP : 3208 %
. " System Gain Margin : 43.97 dB : .
Min IP Required : Mbps Min IP Required : 0 | Mbps
Free Space Path Loss : 95.29 dB
Min IP Availability Required : % Gaseous Absorption Loss: 0,00 dB Min IP Availability Required : %
Min IP Availability Predicted: ~ 100.0000 % Excess Path Loss : 0.00 dB Min IP Availability Predicted: ~ 100.0000 %
Total Path Loss: 95.30 dB
Wydajnos$¢:
Performance Details
Charts  Details
Performance to Przystan Miejska Performance to UM Ciechanowiec
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Projekt sieci dostepowej

Stacje bazowe sieci dostepowe] sktadajg sie z Access Point-6w zewnetrznych i
wewnetrznych.

Zgodnie z wymogami zatgcznika | do Umowy o Udzielenie Dotacji, urzadzenia
pracowac¢ muszg w nielicencjonowanym pasmie czestotliwosci 2,4GHz i 5GHz.

Stacje bazowe zewnetrzne i wewnetrzne odpowiednio dobrano tak, aby pokryty
sygnatem strefy wyznaczone przez Zamawiajgcego.

Rzeczywiste zasiegi i predkosci sieci wokot projektowanych stacji bazowych, zalezne
bedg od interferencji pochodzgcych od innych systemdw pracujgcych w tym samym
pasmie czestotliwosci.

System radiolinii punkt-punkt ma za zadanie zapewnienie tgcznosci miedzy punktami
dystrybucyjnymi sieci a punktami dostepowymi wskazanym w tabeli lokalizacji punktow
dostepu.

W tym celu na maszcie znajdujgcym sie na punkcie dystrybucyjnym lub za pomocg
dodatkowe] konstrukcji wsporczej umieszczonej na dachu punktu dystrybucyjnego,
nalezy zainstalowac¢ stacje nadawczg, natomiast w lokalizacjach punktow dostepu
zainstalowac drugie urzadzenie - stacje klienckg. Konieczne jest zachowanie petnej
widocznosci radiowej miedzy oboma urzgdzeniami, stacjg nadawczg oraz stacjg
kliencka.

11
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Lokalizacja Access Point-6w zewnetrznych

Zgodnie z zatozeniami projektowymi, planuje sie instalacje zewnetrznych punktéw
dostepu:

Zewnetrzne Punkty Dostepu

Lp. Miejsce Adres

1 Urzad Miejski w Ciechanowcu — montaz na maszcie — dach ul. Mickiewicza 1
budynku

5 Urzad Miejski w Ciechanowcu — montaz na maszcie — dach ul. Mickiewicza 1
budynku

3 Urzad Miejski w Ciechanowcu — montaz na maszcie — dach ul. Mickiewicza 1
budynku
Miejska Biblioteka Publiczna w Ciechanowcu — montaz na

4 _ ul. Mostowa 8
maszcie — dach budynku

5 Przyst:.an Mlejska. przy Stadionie Miejskim w Ciechanowcu — ul. Mostowa 1
montaz na maszcie — dach budynku

5 Przystgn Mlejska. przy Stadionie Miejskim w Ciechanowcu — ul. Mostowa. 1
montaz na maszcie — dach budynku

Do realizacji infrastruktury sieciowej (LAN) do podfgczenia zewnetrznych punktow
dostepowych nalezy stosowac kable typu UTP minimum kat. 5.

Sposdb wykonania prac, tras kablowych, sposobu montazu nalezy uzgodni¢ z
Zamawiajgcym.

Urzadzenia dostepowe zewnetrzne nalezy zamocowa¢ na maszcie, zgodnie z
ponizszym projektem (planowaniem radiowym) doprowadzajgc okablowanie
strukturalne sieci LAN z punktu dystrybucyjnego.

12
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Punkty dostepu nalezy zasili¢ z przetacznikbw PoE zamontowanych w punktach
dystrybucyjnych:

e Urzad Miejski w Ciechanowcu,
e Miejskiej Bibliotece Publicznej w Ciechanowcu

UWAGA

Punkty dostepowe i stacje klienckg radiolinii dystrybucyjnej zlokalizowane przy
Przystani Miejskiej nalezy =zainstalowa¢ na maszcie monitoringu miejskiego
odpowiednio go podwyzszajgc o0 minimum 2 m stosujgc odpowiednie tgczniki i
dystanse. Urzadzenia nalezy zasili¢ z przetgcznika PoE przemystowego pracujgcego
w zakresie temperatur od -40 do 75 stopni Celsjusza oraz klasy odpornosci
przemystowej co najmniej IP40.

13



Na rysunku ponizej zostata zobrazowana lokalizacja stacji bazowych — zewnetrznych

Access Point-6w wyposazonych w anteny sektorowe 120 z punktami sieci
dystrybucyjnej.

Rys. 2. Mapa lokalizacji zewnetrznych Access Pointow

14
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WiFi4EU §

Access Point nr 1 - Urzad Miejski w Ciechanowcu

Ponizszy rysunek pokazuje rozmieszczenie oraz propagacje zasiegu dla tego punktu dostepowego
przy ul. Mickiewicza 1

1 eaflet | Pawered by Fsri | FSOHFRF Gam
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WiFi4EU §

Access Point nr 2 - Urzad Miejski w Ciechanowcu

Ponizszy rysunek pokazuje rozmieszczenie oraz propagacje zasiegu dla tego punktu dostepowego
przy ul. Mickiewicza 1.

16
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WiFi4EU |

Access Point nr 3 - Urzad Miejski w Ciechanowcu

Ponizszy rysunek pokazuje rozmieszczenie oraz propagacje zasiegu dla tego punktu dostepowego
przy ul. Mickiewicza 1.

17
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Access Point nr 4 - Biblioteka Miejska w Ciechanowcu

Ponizszy rysunek pokazuje rozmieszczenie oraz propagacje zasiegu dla tego punktu
dostepowego przy ul. Mostowa 8.
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WiFi4EU §

Access Point nr 5 - Przystan Miejska w Ciechanowcu

Ponizszy rysunek pokazuje rozmieszczenie oraz propagacje zasiegu dla tego punktu
dostepowego przy Stadionie Miejskim przy ul. Mostowa 1.

19
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Access Point nr 6 - Przystan Miejska w Ciechanowcu

Ponizszy rysunek pokazuje rozmieszczenie oraz propagacje zasiegu dla tego punktu
dostepowego przy Stadionie Miejskim przy ul. Mostowa 1.

Layers:

[ Armerican Tovier sites @

20
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Lokalizacja Access Point-6w wewnetrznych

Liste Access Point-ow przedstawia ponizsza tabela.

Wewnetrzne Punkty Dostepu

Lp. | Miejsce Adres

1 |Urzad Miejski w Ciechanowcu — parter — hol gtéwny ul. Mickiewicza 1

Urzad Miejski w Ciechanowcu — pietro — sala
2 | konferencyjna ul. Mickiewicza 1

Urzad Miejski w Ciechanowcu — pietro — przy
3 | pomieszczeniu nr 10 ul. Mickiewicza 1

4 | Miejska Biblioteka Publiczna w Ciechanowcu — hol gtéwny | ul. Mostowa 8

5 | Miejska Biblioteka Publiczna w Ciechanowcu - czytelnia | ul. Mostowa 8

Miejska Biblioteka Publiczna w Ciechanowcu — sala
6 |kinowa ul. Mostowa 8

Szczegolowe miejsca umiejscowienia wewnetrznych punktow dostepowych sieci
WIFI4EU okreslono na podstawie planowania radiowego programu Ekahau na
podstawie dostarczonych podktadéw budowlanych.

Przyjeto zatozenia, ze dla pasma 2,4 Ghz sita sygnatu nie moze by¢ mniejsza niz -67.0
dBm w miejscach dostepnych dla ustug WIFI4EU.

Sita sygnatlu - czasami nazywana zasiegiem - jest najbardziej podstawowym
wymogiem dla sieci bezprzewodowej. Zasadniczo niska sita sygnatu oznacza
niestabilne potgczenia.

Szybkos¢ transmisji danych to najwyzsza mozliwa predkosé (mierzona w megabitach
na sekunde), przy ktorej urzadzenia bezprzewodowe bedg transmitowal dane.
Zazwyczaj rzeczywista przepustowos¢ danych wynosi okoto potowy szybkos$¢
transmisji danych lub jest mniejsza.

Wi-Fi jest zwykle budowane do okreslonego celu lub kilku celéw, takich jak VolP,
przeglgdanie stron internetowych lub Sledzenie lokalizacji. W tym przypadku nalezato
do wszystkich kryteriow podejs¢ jednakowo, gdyz sie¢ WIFI4EU ma spetniaé¢ wiele
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wymagan i kryteriow, aby unikng¢ w przysztosci probleméw z siecig i oferowanych w
niej ustug.

Do realizacji infrastruktury sieciowej (LAN) do podtgczenia wewnetrznych punktow
dostepowych nalezy stosowac kable typu UTP minimum kat. 5. Sposob wykonania
prac, tras kablowych, sposobu montazu nalezy uzgodni¢ z Zamawiajgcym.

Urzadzenia dostepowe wewnetrzne nalezy zamocowaC na suficie, zgodnie z
koncepcjg (planowaniem radiowym) doprowadzajgc okablowanie strukturalne sieci
LAN zakonczone gniazdem.

Punkty dostepowe nalezy zasili¢ z przetgcznikbw PoE zamontowanych w punktach
dystrybucyjnych w Urzedzie Miejskim w Ciechanowcu, Miejskiej Bibliotece Publicznej
w Ciechanowcu oraz Przystani Miejskiej w Ciechanowcu.
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Urzad Miejski w Ciechanowcu - parter

Ponizszy rysunek pokazuje rozmieszczenie Access Pointa w Urzedzie Miejskim w
Ciechanowcu na parterze w holu gtdwnym.

Wspotrzedne geograficzne:

AP nr1-52.67823N, 022.49857E — parter budynku
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Ponizszy rysunek pokazuije site sygnatu w pasmie 2,4 GHz (AP1).
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Ponizszy rysunek pokazuje site sygnatu w pasmie 5 GHz (AP1).
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Szczegotowe dane planowania WIFI dla tej czesci zawiera raport planowania
radiowego programu Ekahau Site Survey jako zatgcznik do dokumentu.
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Urzad Miejski w Ciechanowcu - pietro

Ponizszy rysunek pokazuje rozmieszczenie Access Pointa w Urzedzie Miejskim w
Ciechanowcu na pietrze budynku - w holu gtéwnym i sali konferencyjnej (2 sztuki).
Wspotrzedne geograficzne:

AP nr 2 - 52.67828N, 022.49869E — pietro budynku
AP nr 3-52.67814N, 022.49859E — pietro budynku
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Ponizszy rysunek pokazuje site sygnatu w pasmie 2,4 GHz (AP2, AP3).
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Szczegotowe dane planowania WIFI dla tej czesci zawiera raport planowania
radiowego programu Ekahau Site Survey jako zatgcznik do dokumentu.
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Miejska Biblioteka Publiczna

Ponizszy rysunek pokazuje rozmieszczenie Access Pointdw w Miejskiej Bibliotece
Publicznej w Ciechanowcu ul. Mostowa 8 na parterze budynku (3 sztuki).

Wspotrzedne geograficzne:

AP nr 4 - 52.67800N, 022.49662E — hol gtowny
AP nr5-52.67812N, 022.49647E — czytelnia
AP nr 6 - 52.67793N, 022.49675E — sala kinowa

Ponizszy rysunek pokazuje rozmieszczenie Access Pointéw [3 szt.]:
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Ponizszy rysunek pokazuje site sygnatu dla Miejskiej Biblioteki Publicznej w
Ciechanowcu w pasmie 2,4 GHz (AP4, AP5, AP6).
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Ponizszy rysunek pokazuje site sygnatu dla Miejskiej Biblioteki Publicznej w
Ciechanowcu w pasmie 5 GHz (AP4, AP5, AP6).

Szczegotowe dane planowania WIFI dla tej czesci zawiera raport planowania
radiowego programu Ekahau Site Survey jako zatgcznik do dokumentu.
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Wymagania techniczno - funkcjonalne systemu

Sie¢ WIFI4EU Ciechanowiec, aby korzysta¢ z sieci Internet, musi wykorzystywac
szybkie tgcza szerokopasmowe umozliwiajgce uzytkownikom korzystanie z Internetu
wysokiej jakosci, ktory

e jest Swiadczony bezptatnie i na niedyskryminujgcych warunkach, jest tatwo
dostepny i zabezpieczony;

e umozliwia dostep do innowacyjnych ustug cyfrowych, na przykfad ustug
Swiadczonych za posrednictwem infrastruktury ustug cyfrowych- jest
udostepniany w miejscach lokalnego zycia publicznego, w tym w przestrzeniach
zewnetrznych dostepnych dla ogoétu spoteczenstwa w zyciu publicznym
spotecznosci lokalnych;

Kontroler sieci

Wymaga sie, aby dostarczona sieC radiowa dziatata w sposéb catkowicie jednorodny
tzn. wszystkie zainstalowane Punkty Dostepu (ogodlnie zwane AP) muszg pracowac
pod kontrolg Kontrolera Punktéw Dostepowych.

Zadaniem Kontrolera Punktow Dostepowych jest spojne zarzgdzanie catoscig sieci
dostepowej, tj. dobdr czestotliwosci poszczegdlinych AP, utrzymywanie spdjnej
konfiguraciji, zapewnienie mozliwosci ptynnego roamingu uzytkownikéw pomiedzy AP,
zapewnienie rownomiernego roztozenia uzytkownikow pomiedzy AP itp.

Ponadto w ramach zadania nalezy dostarczy¢ Kontroler, ktéry zapewnieni mozliwosci
zaawansowanej obstugi uzytkownikéw sieci radiowej, ich identyfikacji, autentykacji i
autoryzacji w oparciu o przydzielone uprawnienia. Jednym z wazniejszych zadan
Kontrolera bedzie, takze Sledzenie i archiwizowanie potgczen uzytkownikéw sieci.

Wymaga sie dostarczenie kontrolera sieci w instancji wirtualnej wraz z platformg
serwerowa.

Identyfikator sieci

Punkty dostepu musza rozgtasza¢ wytgcznie identyfikator SSID ,WIFI4EU, a sie¢
dostepowa musi by¢ siecig otwartg siecig w takim sensie, ze nie bedzie wymagac
zadnych informacji uwierzytelniajgcych (takich jak stosowanie hasta).

Po tym, jak uzytkownik potgczy sie z siecig sie¢ WIFI4EU z identyfikatorem SSID
SWIFI4AEU’ma wyswietlac w pierwszej kolejnosci portal autoryzacji https przed
autoryzacjg potgczenia uzytkownika z Internetem. Nazwa domeny powigzana z
portalem autoryzacji https musi mie¢ zwyczajowy zapis (nie IDN) i sktada¢ sie ze
znakéw od a do z, cyfr od 0 do 9, tgcznika (-).
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Portal autoryzacji

Portal autoryzacji musi zawierac¢ identyfikacje wizualng WIFI4EU. Pakiet wizualny
dostepny jest na  https://ec.europa.eu/inea/en/connecting-europe-facility/cef-
telecom/wifi4eu

W pkt 1.5.1 zatgcznika | do Umowy o Udzielenie Dotacji zawarto wykaz wymogow, jakie
musi spetni¢ portal autoryzacji w ramach | fazy realizacji.

W portalu autoryzacji musi by¢ wbudowany fragment kodu sSledzenia (snippet), dla
zdalnego = monitorowania  sie¢  WIFI4EU przez  Komisje  Europejska.
Instrukcja instalacji snippetu jest dostepna pod nastepujacym linkiem:
https://ec.europa.eu/inea/en/connecting-europefacility/cef-telecom/WIFl4eu.

Portal autoryzacji ma zawiera¢ rowniez zastrzezenie prawne, w ktorym wyraznie
informuje sie uzytkownikow o tym, ze WIFI4EU jest publiczng siecig otwarts.
Zastrzezenie powinno rowniez zawiera¢ zalecenia dotyczgce srodkéw ostroznosci,
ktére sg zwykle przekazywane w przypadku dostepu do Internetu za posrednictwem
takich sieci. Portal autoryzacji ustala okres automatycznego rozpoznawania uprzednio
potgczonych uzytkownikow, tak aby portal ten nie byt ponownie wyswietlany przy
ponownym potgczeniu. Powyzszy okres ma by¢ automatycznie resetowany codziennie
0 godzinie 00:00 lub przynajmniej ustawiony na maksymalnie 12 godzin.

Potgczenie z Internetem poprzez sie¢ o identyfikatorze SSID ,WIFI4EU” nie wymaga
rejestracji ani uwierzytelniania w portalu autoryzacji i ma by¢ realizowane za pomocg
przycisku ,kliknij, aby potgczy¢” w portalu autoryzac;ji.

Rejestracja i uwierzytelnienie uzytkownikéw

Nalezy pamietac, ze w sieci WIFI4EU w | fazie istnieje obowigzek i odpowiedzialnos¢
za rejestracje i uwierzytelnianie uzytkownikéw, a tym samym za wszelkie ewentualne
gromadzenie i przetwarzanie danych osobowych. W tej fazie kazdy punkt dostepowy
do sieci WIFI4EU bedzie musiat spetniac wymogi oswiadczenia o ochronie
prywatnosci oraz obowigzujgcych przepiséw krajowych i unijnych, a zwtaszcza
rozporzgdzenia (WE) nr 2018/1725.

W fazie Il, dzieki wspolnej ustudze uwierzytelniania, uzytkownicy koncowi bedg mogli
zarejestrowac sie tylko raz, a nastepnie swobodnie ,przetgczaé sie” miedzy wszystkimi
punktami dostepowymi WIFI4EU bez koniecznosci ponownego wprowadzania danych
uwierzytelniajgcych.

W zwigzku z powyzszym Wykonawca systemu powinien dostarczyé platforme
serwerowg z oprogramowaniem odpowiadajgcym za rejestracje i uwierzytelnienie
uzytkownikow.
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Zarzadzanie systemem

Konfiguracja sieci oraz system zarzgdzania nig ma umozliwia¢ Zamawiajgcemu
rejestracje, uwierzytelnianie, autoryzacje i zliczanie uzytkownikow zgodnie z prawem
UE i prawem krajowym.

Ponadto system zarzgdzania siecig publicznych punktow dostepu do Internetu na
terenie Ciechanowca ma umozliwia¢ zmiane konfiguracji sieci w celu wdrozenia
bezpiecznego uwierzytelniania i monitorowania, zgodnie z wydanymi w pézniejszym
czasie wymogami Komisji. Zmiany te bedg ewoluowa¢ w strone sfederowanej
architektury. Ta rekonfiguracja bedzie obejmowaé utrzymywanie otwartego
identyfikatora SSID ,WIFI4EU” za pomocg portalu autoryzacji, poprzez dodanie
identyfikatora SSID ,WIFI4EU” dla odpowiednio zabezpieczonych potgczen (poprzez
zmiane istniejgcego zabezpieczonego systemu lokalnego na system wspodlny lub po
prostu poprzez dodanie trzeciego identyfikatora SSID) oraz zapewnienie, aby
przedmiotowe rozwigzanie mogto monitorowac sieci WIFI4EU na poziomie punktow
dostepu.

Wdrozenie tych zmian stanowi¢ bedzie zadanie dla Wykonawcy sieci i winno zostac
wykonane w terminie 30 dni od powiadomienia go o takowej koniecznosci przez Urzad
Miejski w Ciechanowcu.

Wymagane jest, aby system zarzgdzania mogt zrzgdza¢ wszystkimi elementami
systemu z jednej aplikaciji, tj.

- Radioliniami sieci szkieletowej — 2 komplety
- Punktami dostepu zewnetrznymi — 6 sztuk
- Punktami dostepu wewnetrznymi — 6 sztuk

- Przetacznikami PoE dla zasilania punktéw dystrybucyjnych (opcja) — 3 sztuki

Wymagania techniczne i funkcjonalne dla urzadzen —
punktéw dostepowych sieci WIFI4EU (Hotspot-éw)

W zwigzku z faktem, iz na projektowanym terenie istniejg juz inne operatorskie sieci
WIFI, a spektrum radiowe w pasmach wolnych jest mocno zaszumione, wymaga sie,
aby dostarczone Punkty Dostepu cechowaty sie bardzo wysokg odpornoscig na szumy
i interferencje oraz pozwalalty na uzyskiwanie wysokich parametrow transmisji w
Srodowisku mocno zaszumionym.

Punkty dostepu sieci WLAN dostarczane i instalowane w celu realizacji sieci
dostepowej muszg spetniaC co najmniej nastepujgce minimalne wymagania kazdego
punktu dostepu:

a) obstuga wspotbieznego wykorzystania dwéch pasm (2,4 GHz — 5 GHz);
b) wsparcia serwisowego producenta na 3 lata;
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c) sredni czas pomiedzy awariami (MTBF) wynoszgcy co najmniej 5 lat;

d) posiadanie specjalnego i scentralizowanego pojedynczego punktu zarzgdzania

e) przynajmniej dla wszystkich punktow dostepu w ramach kazdej sieci WIFI4EU;

f) obstuga IEEE 802.1x;

g) zgodnos¢ ze standardem IEEE 802.11ac Wave I,

h) obstuga IEEE 802.11r;

i) obstuga IEEE 802.11k;

j) obstuga IEEE 802.11v;

k) mozliwosc¢ obstugi co najmniej 50 uzytkownikdw jednoczesnie bez pogorszenia
funkcjonowania;

[) posiadanie co najmniej 2x2 nadajnikéw i odbiornikow (system wieloantenowy
MIMO);

m) zgodnos¢ z programem Hotspot 2.0 (program certyfikacji Passpoint organizacji
Wi-Fi Alliance).

Wewnetrzne Punkty Dostepu

35

a) Punkt dostepu WIFI z podwojnym radiem (2,4 i 5 GHz) zgodnym ze standardem
802.11a/b/g/n/ac Wave 2.

b) Zgodne z IEEE 802.11d/e/h/i/k/rlulviw.

c) Sita transmisji radiowej specyficznej dla kraju musi byé regulowana zgodnie z
normami dopuszczalnymi w Polsce, tj. zgodnie z Rozporzadzeniem Ministra
Administracji i Cyfryzacji z dnia 12 grudnia 2014 r. w sprawie urzgdzen
radiowych nadawczych lub nadawczo-odbiorczych, ktére mogg by¢ uzywane
bez pozwolenia radiowego (Dz. U. poz. 1843),

d) Zintegrowana antena dookdlna.

e) Temperatura pracy od 0° C do 50° C.

f) Pobdér mocy do 13W.

g) Zasilanie tylko przez PoE (802.3 af / at).

h) Mozliwos¢ instalacji zabezpieczenia typu Kensington-Lock.

i) Posiadaé 5-letnia gwarancja na sprzet (wliczong cene w cenie sprzetu).
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Zewnetrzne Punkty Dostepowe z anteng sektorowg

a)

b)

d)

9)

h)

)

Punkt dostepu WIFI z podwdjnym radiem (2,4 i 5 GHz) zgodnym ze standardem
802.11a/b/g/n/acize zintegrowang 120-stopniowg anteng sektorowg o
zysku co najmniej 12,5 dBi.

Zgodne z IEEE 802.11d/e/h/i/kir/ulviw.

Sita transmisji radiowej specyficznej dla kraju musi by¢ regulowana zgodnie z
normami dopuszczalnymi w Polsce, tj. zgodnie z Rozporzgdzeniem Ministra
Administracji i Cyfryzacji z dnia 12 grudnia 2014 r. w sprawie urzgdzen
radiowych nadawczych lub nadawczo-odbiorczych, ktére mogg by¢ uzywane
bez pozwolenia radiowego (Dz. U. poz. 1843).

Temperatura pracy od -30° C do +60° C.
Poboér mocy do 13W (bez PoE-out).
Mozliwo$¢ instalacji zabezpieczenia typu Kensington-Lock.

Odporna na promieniowanie UV obudowa klasy IP67, elektrycznie
podgrzewana do zimnego startu Punktu Dostepowego.

Posiada wyjscie PoE do innego urzadzenia, w ktérym wymagane jest takie
zasilanie (np. kamera).

Zewnetrzny AP  musi obstugiwaC wspotistnienie z systemami LTE
w obecnosci filtra odsprzegajgcego 2,4 GHz z sgsiednich pasm LTE 38, 40
w instalacjach zewnetrznych.

Urzadzenia powinny posiada¢ min. 5-letnia gwarancje na sprzet (w cenie AP).

Wszystkie punkty dostepu — wymagania ogéine

Powinny:
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a) Oferowa¢ mozliwos¢ budowy L2GRE lub tunelu L2TP,

b) Pracowa¢ samodzielnie nawet po przerwaniu potgczenia z
oprogramowaniem zarzgdzajgcym bez ograniczen czasowych moc
nadawac przynajmniej 8 niezaleznych SSID na radio,

c) AP musi mie¢ dostepng funkcje Band Steering, aby mie¢ mozliwos¢ migracji
klienta z radia 2,4 GHz na radio 5 GHz, niezaleznie od obecnosci kontrolera,

d) Posiada¢ funkcjonalnos¢ sieci mesh z mozliwoscig uruchomienia tej
funkcjonalnosci w AP bez wstepnej konfiguracii,

e) Zgodnosc z programem Hotspot 2.0,
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f) Dostarczone licencie w ramach zamoéwienia muszg by¢ na czas
nieoznaczony.

Zarzadzanie siecig WLAN

a)

b)

c)

d)

e)

f)

9)

Oprogramowanie do zarzgdzania siecig WLAN o wielkosci do 10 000 punktéw
dostepu.

Oprogramowanie systemu zarzgdzania powinno by¢ dostarczone w wers;ji
zwirtualizowanej zainstalowane na dostarczonej platformie serwerowe;.

Wersja instalacyjna oprogramowania powinna by¢ dostepna w formacie OVA
(Open Virtualization Appliance).

Oprogamowanie zarzgdzajgce musi obstugiwac platformy VMWare vSphere
ESXi i Oracle VirtualBOX.

Nie powinno by¢ potrzeby otwierania specjalnych portéw w zaporze miedzy
Punktem Dostepowym a Systemem Zarzgdzania. Wykorzystywane sg tylko
standardowe porty, takie jak port TCP 80 i 443.

W przypadku instalacji na dostarczonej platformie serwerowej muszg byc¢
dostepne interfejsy APl i mozliwos¢ uwierzytelniania Radius Proxy.

Oprogramowanie musi zosta¢ dostarczone z funkcjonalnoscig Zero-Touch
Provisioning - musi istnie¢ mozliwo$¢ wstepnej konfiguracji AP za pomoca
oprogramowania zarzgdzajgcego sieci WLAN przy pierwszym potgczeniu z
systemem zarzadzania w celu automatycznie pobierania najnowszego
oprogramowania i petnych ustawien sieci WLAN i AP.

Router dostepowy do realizujgcy dostep do sieci INTERNET

Wyposazenie
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a)

b)

d)

Urzgdzenie musi by¢ routerem modularnym wyposazonym w minimum 3
interfejsy Gigabit Ethernet 10/100/1000 dla realizacji potgczenia do sieci w
warstwie trzeciej.

Urzadzenie musi by¢ wyposazone w minimum 256MB pamieci Flash i mieC
mozliwos¢ rozbudowy do co najmniej 4GB.

Urzgdzenie musi by¢ wyposazone w minimum 512MB pamieci RAM z
mozliwoscig rozbudowy do co najmniej 2,5GB.

Urzgdzenie musi by¢ wyposazone w minimum dwa porty USB. Porty muszg
pozwala¢ na podtgczenie zewnetrznych pamieci FLASH w celu
przechowywania obrazéw systemu operacyjnego, plikow konfiguracyjnych lub
certyfikatow elektronicznych oraz petni¢ funkcje konsoli szeregowe;.
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Architektura

a)

b)

d)

Musi posiada¢ zainstalowany wewnetrzny sprzetowy modut akceleracji
szyfrowania DES/3DES/AES o wydajnosci minimum 170 Mb/s.

Musi posiada¢ mozliwos¢ skonfigurowania bezposredniej komunikacji
pomiedzy wybranymi modutami ustugowymi z pominieciem gtdwnego
procesora.

Musi posiada¢ wszystkie interfejsy ,aktywne”. Nie dopuszcza sie stosowania
kart, w ktorych dla aktywaciji interfejsow potrzebne bedg dodatkowe licencje lub
klucze aktywacyjne co powodowatoby konieczne wniesienie opfat licencyjnych.
Np. niedopuszczalne jest stosowanie karty 4-portowej, gdzie aktywne sg 2
porty, a dla uruchomienia pozostatych konieczne jest wpisanie kodu, ktéry
uzyskuje sie przez wykupienie licencji na uzytkowanie pozostatych portéw.

Oczekiwana wydajnos¢ proponowanego rozwigzania z wigczonymi ustugami
nie moze by¢ mniejsza niz 35 Mbit/s.

Oprogramowanie - funkcjonalnosé¢

a)

f)
9)

h)

)
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Oprogramowanie routera musi umozliwia¢ rozbudowe o dodatkowe
funkcjonalnosci bez koniecznosci instalacji nowego oprogramowania. Nowe
zbiory funkcjonalno$ci muszg by¢ dostepne poprzez wprowadzenie
odpowiednich licenciji.

Musi posiadaé obstuge protokotéw routingu IP BGPv4, OSPFv3, IS-IS, RIPv2
oraz routingu multicastowego PIM (Sparse i Dense) oraz routing statyczny.

Protokdét BGP musi posiada¢ obstuge 4 bajtowych ASN.
Musi posiada¢ wsparcie dla funkcjonalnosci Policy Based Routing.

Musi posiada¢ wsparcie dla mechanizméw zwigzanych z obstugg ruchu
multicast: IGMP v3, IGMP Snooping, PIMv1, PIMv2.

Musi posiadac obstuge protokotu IGMPV3.

Musi obstugiwaé tzw. routing miedzy sieciami VLAN w oparciu o trunking
802.1Q.

Musi obstugiwac IPv6 w tym ICMP dla IPv6.

Musi zapewniac obstuge list kontroli dostepu w oparciu o adresy IP Zrodtowe i
docelowe, protokoty IP, porty TCP/UDP, opcje IP, flagi TCP, oraz o wartosci
TTL.

Musi zapewnia¢ mechanizmy korelacji zdarzen zwigzanych z filtracjg za
pomoca list kontroli dostepu dla syslog (np. za pomocg etykiety przypisanej do
okreslonego wpisu na listach kontroli dostepu lub skrot MD5 generowany przez
router).
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K)

1)

Musi posiadac obstuge NAT dla ruchu IP unicast i multicast oraz PAT dla ruchu
IP unicast.

Mechanizm NAT musi zapewnia¢ wsparcie dla H.224/H.245.

m) Musi posiada¢ obstuge wirtualnych instancji routingu (VRF) - co najmniej

n)

0)

p)
a)

15instancji VRF.
Musi posiadac obstuge mechanizmu DiffServ.

Musi mie¢ mozliwos¢ tworzenia klas ruchu oraz oznaczanie (Marking),
klasyfikowanie i obstuge ruchu (Policing, Shaping) w oparciu o klase ruchu.

Musi obstugiwa¢ mechanizm ograniczania pasma dla okreslonego typu ruchu.

Musi obstugiwac¢ protokdt GRE oraz zapewnienia mechanizmu honorowania IP
Precendence dla ruchu tunelowanego.

Musi obstugiwac protokot NTP.
Musi obstugiwa¢ DHCP w zakresie Client, Server.

Musi posiadac obstuge mechanizmow uwierzytelniania, autoryzaciji i rozliczania
(AAA) z wykorzystaniem protokotow RADIUS lub TACACS+.

Musi mie¢ mozliwos¢ pracy jako mostek do potgczen VolP wielopunktowych
oraz potgczen video.

Urzadzenie musi by¢ dostarczone z kompletnym okablowaniem pozwalajgcymi
na podtgczenie zaréwno konsoli USB jak i szeregowe.

Zarzadzanie i konfiguracja

a)
b)

c)

d)

Musi by¢ zarzgdzane za pomocg SNMPV3.

Musi mie¢ mozliwo$¢ eksportu statystyk ruchowych za pomocg protokotu
Neftflow/JFlow lub odpowiednika.

Musi by¢ konfigurowalne za pomocg interfejsu linii polecen (ang. Command
Line Interface — CLI).

Plik konfiguracyjny urzgdzenia (w szczegolnosci plik konfiguracji parametrow
routingu) musi pozwala¢ na edycje w trybie off-line, tzn. musi by¢é mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym komputerze.
Po zapisaniu konfiguracji w pamieci nieulotnej powinno by¢é mozliwe
uruchomienie urzgdzenia z nowg konfiguracjg. W pamieci nieulotnej musi by¢
mozliwos¢ przechowywania dowolnej ilosci plikéw konfiguracyjnych. Zmiany
aktywnej konfiguracji muszg by¢ widoczne natychmiastowo - nie dopuszcza sie
czesciowych restartow urzgdzenia po dokonaniu zmian.

Obudowa

39
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a)

Musi by¢ wykonana z metalu. Ze wzgledu na rézne warunki, w ktorych
pracowa¢ bedg urzgdzenia, nie dopuszcza sie stosowania urzgdzen w
obudowie plastikowe]

b) Musi mie¢ mozliwos¢ montazu w szafie 19”.
Zasilanie

a) Urzadzenie musi mie¢ mozliwos¢ zasilania ze zrodet zmiennoprgdowych 230V
(zasilacza AC) oraz statoprgdowych (zasilacze DC).

b) Urzadzenie musi posiada¢ wbudowany zasilacz umozliwiajgcy zasilanie
pradem przemiennym 230V.

c) Urzgdzenie musi umozliwia¢ doprowadzenie zasilania do portow Ethernet (tzw.
inline-power) - w modutach sieciowych dostepnych do urzgdzenia.

d) Urzadzenie musi mie¢ mozliwos¢ instalacji zewnetrznego zasilacza

redundantnego.

Przetgcznik sieciowy PoE do podigczenia punktéw dostepowych

Przetgcznik dostepowy sieci LAN o nastepujgcych parametrach:

a)

b)

c)
d)

e)

f)
9)
h)

)
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Min. 8 portow Gigabit Ethernet w standardzie 10/100/1000 BaseTX PoE+ (IEEE
802.3af/at). Zasilacz urzgdzenia musi by¢ tak dobrany, aby zapewni¢ minimum
budzet mocy 124 W dla wszystkich portéw PoE.

Min. 2 porty 1000BaseX ze stykiem definiowanym przez SFP, GBIC lub
rbwnowazne.

Automatyczne wykrywanie przeplotu na portach miedzianych.
Wbudowane narzedzia do diagnozy okablowania.

Obstuga co najmniej 255 sieci VLAN i 4000 VLAN ID, jumbo frames min. 9000
bytes.

Obstuga min. 8000 adresow MAC.

Przepustowos$¢ co najmniej 24 Gbps.

Obstuga protokotu IEEE 802.1Q.

Obstuga funkcji Voice VLAN.

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
wsparcie dla 802.1p,

obstuga co najmniej czterech kolejek sprzetowych per port,
mechanizmy obstugi kolejek typu Round Robin lub rownowazny,

mechanizm unikania nattokow typu Tail Drop lub rownowazny,
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k) Mechanizmy zwigzane z zapewnieniem niezawodnosci sieci.
[) Protokot IEEE 802.1w Rapid Spanning Tree.

m) Protokot IEEE 802.1s Multiple Spanning Tree umozliwiajgcy dziatanie protokotu
Spanning Tree oddzielnie i niezaleznie dla réznych sieci VLAN

n) Protokot IEEE 802.3ad (Link Aggregation Control Protocol) umozliwiajgcy
grupowanie portow

0) Wymagana jest obstuga min. 32 instancji STP dla przetgcznika
p) Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
e SSHv2i SNMPv3
e wsparcie dla 802.1x

e mozliwosc¢ autoryzacji préb logowania do urzgdzenia za pomocg
serwerow RADIUS lub TACACS+

e Mechanizmy kontroli adresow MAC na poziomie portu
e mechanizmy kontroli sztormdéw min. dla ruchu broadcast

e mozliwos¢ tworzenia portéw monitorujgcych, pozwalajgcych na
kopiowanie na port monitorujgcy ruchu z innego dowolnie wskazanego
portu

gq) W zakresie zarzgdzania:
e dostep do urzgdzenia przez konsole szeregowa, SSHv2 i SNMPV3,
e LLDPiLLDP-MED,
e wsparcie dla DHCP.

41
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Przetacznik sieciowy PoE przemystowy

Przetgcznik dostepowy sieci LAN o nastepujgcych parametrach:

42

a)

b)

c)
d)

e)
f)
9)
h)
)
)
k)
1)

Min. 8 portow Gigabit Ethernet w standardzie 10/100/1000 BaseTX PoE+ (IEEE
802.3af/at). Zasilanie (50-57) V DC

Zasilacz urzgdzenia musi byc¢ tak dobrany, aby zapewni¢ minimum budzet mocy
dla wszystkich portéw PoE.

Budzet PoE — 240 W

Min. 2 porty 1000BaseX ze stykiem definiowanym przez SFP, GBIC lub
rownowazne.

Automatyczne wykrywanie przeplotu na portach miedzianych.
Obstuga co najmniej 255 sieci VLAN i 4000 VLAN ID
Obstuga Ramek Jumbo

Obstuga min. 8000 adreséw MAC.

Przepustowosc¢ co najmniej 5,6 Gbps.

Obstuga protokotu IEEE 802.1Q.

Mechanizmy zwigzane z zapewnieniem niezawodnosci sieci.

Protokét IEEE 802.1w Rapid Spanning Tree.

m) Protokot IEEE 802.1s Multiple Spanning Tree umozliwiajgcy dziatanie protokotu

n)

0)

p)

Spanning Tree oddzielnie i niezaleznie dla réznych sieci VLAN

Protokét IEEE 802.3ad (Link Aggregation Control Protocol) umozliwiajgcy
grupowanie portow

Obstuga LLDP, DDM, Loop guard

Mechanizmy zwigzane z zapewnieniem bezpieczenstwa sieci:
e SSHv2iSNMPvV3
e wsparcie dla 802.1x

e mozliwos¢ autoryzacji préb logowania do urzgdzenia za pomocg
serwerow RADIUS lub TACACS+

e Mechanizmy kontroli adreséw MAC na poziomie portu
e mechanizmy kontroli sztorméw min. dla ruchu broadcast

e mozliwos¢ tworzenia portéw monitorujgcych, pozwalajgcych na
kopiowanie na port monitorujgcy ruchu z innego dowolnie wskazanego
portu
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gq) Zakres temperatury pracy -40 — 85 st. Celsjusza
r) Dopuszczalna wilgotnos$¢ wzgledna: 10 - 95,000 %
s) Klasa ochronnosci IP — IP40
t) W zakresie zarzgdzania:
e dostep do urzgdzenia przez konsole szeregowg, SSHv2 i SNMPV3,
e LLDPiLLDP-MED,
e wsparcie dla DHCP,
o GUI,
e Wielopoziomowy CLI
e NTP
e TFTP/FTP
e DHCP Client/Relay/Server

Realizacja tgcza dosylowego

Sie¢ WIFI4EU powinna by¢ w stanie zapewni¢ wszystkim uzytkownikom koncowym
ustugi wysokiej jakosci. Dlatego nalezy uruchomié tgcze wysokiej dostepnosci (warunki
okreslone w sekcji 1.3 Umowy o Udzielenie Dotacji.)

Potgczenie takie, realizujgce dostep do sieci Internet (potgczenie zapewniajgce
predkos¢ pobierania i wysytania danych) musi wynosi¢ co najmniej 30 Mb/s. (tgcze
symetryczne).

t gcze dostepowe w ramach sieci WIFI4EU musi zapewnia¢ w stopniu nieograniczony
dostep do sieci Internet i musi funkcjonowac przez co najmniej trzy lata od momentu
potwierdzenia ich rozmieszczenia przez INEA.

Tymczasowe przerwy w dziataniu sieci WIFI4EU mogg sie zdarzy¢ jedynie
w wyjatkowych okolicznosciach. Przerwy takie nie mogg trwac¢ dtuzej niz wyjgtkowe
okolicznosci, ktore byly powodem ich wystgpienia. INEA moze zwrdéci¢ sie
0 uzasadnienie wyjgtkowych okolicznosci bedgcych powodem takiej decyzji.

Wykonawca musi dostarczy¢ tgcze dostepowe do Gtéwnego Punktu Dystrybucyjnego
sieci w Urzedzie Miejskim w Ciechanowcu w technologii Swiattowodowej zakonczone;j
na routerze dostepowym do sieci Internet a nastepnie rozpropagowane na pozostate
punkty dostepowe z wykorzystaniem sieci dostepowej (radiolini)

W ramach dostawy tgcza wymaga sie co najmniej puli z jednym adresem publicznym
w sieci Internet.
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Zadania Wykonawcy/ow

Przedsiebiorstwo instalujgce (Wykonawca) sieci WIFI4EUCiechanowiec jest
zobowigzany do budowy i skonfigurowania tej sieci w sposob w petni zgodny ze
wskazanymi w ponizszych zapisach koncepcji wymogami.

Wybudowana i skonfigurowana sie¢ winna spetnia¢ wszystkie okreslone ponizej
wymagania, a Wykonawca jest w petni odpowiedzialny za jej prawidtowe
funkcjonowanie.

. Zakres zadan Wykonawcy Etap | (dostawa i instalacja) obejmuje w
szczegollnosci:

e realizacja technicznych i funkcjonalnych zatozen koncepcji technicznej,

e uzyskanie niezbednych uzgodnien i pozwolen do instalacji i
uruchomienia punktéw dostepowych,

e dostawa urzgdzen i oprogramowania do realizacji sieci WIFI4EU,

e dostawy gtéwnego routera dostepowego do sieci Internet w punkcie
styku sieci z siecig Internet,
e instalacja, skonfigurowanie i uruchomienie urzgdzen sieci dostepowej,

e instalacja, skonfigurowanie i uruchomienie urzgdzen sieci szkieletowej;

e wykonanie pomiaréw i opracowanie map obszaréw zasiegu radiowego,
poszczegolnych punktow dostepowych juz uruchomionych, tzw. Site
Surwey,

e zapewnienie serwisu gwarancyjnego na dostarczony sprzet i wykonane
prace w okresie 36 m-c,

e wdrozenie strony startowej (portalu autoryzacji) wyswietlanej na
klienckich urzgdzeniach dostepowych,
e instalacji i skonfigurowanie systemu zarzgdzania siecia,

e przekazania dokumentacji powykonawczej,

2. Zakres zadan Wykonawcy Etap Il (ustugi dostepu do Internetu i zarzagdzania
sys. autoryzacji) obejmuje w szczegolnosci:

e realizacja tgcza dosytowego w technologii kablowej Swiattowodowej i
zakonczenie w serwerowni Urzedu Miejskiego w Ciechanowcu,

e zapewnienie ustugi dostepu do sieci Internetu o przepustowosci nie
mniejszej niz 30/30 Mbit/s,

e zapewniania jednego statego adresu IP (IPv4),
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zapewnienie roczng dostepnos¢ ustugi SLA dla ustugi dostepu do
Internetu na poziomie 99,7% i czasie usuniecia awarii do 24h,

wykonanie w terminie do 30 dni zmiany konfiguracji do systemu
autoryzacji dotyczy ponownej konfiguracji sieci WIFI4EU w celu
potgczenia jej do jednolitej ustugi uwierzytelniania na etapie 2UE (faza2),

wsparcie Beneficjenta w ramach asysty technicznej lub zarzgdzanie
portalem autoryzacyjnym,

utrzymania sprawnosci dziatania i parametrow jakosciowych sieci
WIFI4EU (nie objetych serwisem gwarancyjnym),

w tym

-monitorowanie

-obstuga awarii

Zalaczniki
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1) Zatgcznik - raport planowania radiowego dla UM w Ciechanowcu — parter

2) Zalgcznik - raport planowania radiowego dla UM w Ciechanowcu — pietro

3) Zatacznik - raport planowania radiowego dla Miejskiej Biblioteki Publicznej w
Ciechanowcu

4) Zatgcznik - raport planowania sieci dystrybucyjnej i urzadzen dostepowych
zewnetrznych



